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Stav perimetru: PLNE ZABEZPECENO (0 zjisténych rizik)

Sifrovani prenosu (TLS 1.3)

v AKTIVNi

Ochrana e-mailu (Anti-Spoofing)

Autorizace postovnich servert

v AKTIVNi

Kryptograficky podpis DNS
v AKTIVNi

Vynuceni Sifrovaného spojeni

v AKTIVNI

Bezpecnostni politika prohlizece
v AKTIVNi

wew

Piehled provéfenych bezpeénostnich oblasti vnéjsiho perimetru (Uroveii 1)

Provérovana bezpecnostni oblast Vyznam ochrany pro provoz spolecnosti a klienty Vysledek

Veskerad komunikace mezi prohlize¢em navsétévnika a serverem je
Sifrovana modernim protokolem TLS 1.3 s automatickym
presmérovanim nesifrovanych dotazu.

1. Kryptografie a Sifrovani pfenosu

(HTTPS / TLS) v PROVERENO

Doména uplatnuje striktni autentizacni a odmitaci politiku
2. Ochrana firemni posty proti P ) P

PROVERENO
podvrzeni (Anti-Spoofing) v

elektronické posty. Treti strany nemohou rozesilat podvrzené e-
maily ani falesné faktury jménem domény @datan.cz.

Doménové zaznamy v narodnim registru CZ.NIC jsou
kryptograficky podepsany a chranény proti presmérovani
provozu na podvrzené servery (DNS spoofing).

3. Integrita doménovych zaznamu v

R v PROVERENO
registru

Webovy server vysila kompletni sadu bezpecnostnich direktiv,

4. Och hlizec ti vioZeni PRI . . e S
chrana prohizece proti viozeni které brani spusténi podvrzenych skript (XSS), zneuziti stranky v

v PROVERENO

kédu a Clickjackingu

5. Minimalizace technické stopy a
ochrana relaci

cizich rdmcich i podvrzeni obsahu.

Server vefejné nevystavuje interni verze systémovych komponent
a chrani komunikacni relace pfed odcizenim.

v PROVERENO

© Certifikacni dolozka shody (Znamka A - 100 / 100 bodu)

Timto osvédcujeme, ze internetovd doména datan.cz prosla komplexni bezpecnostni kontrolou vnéjsiho perimetru bez jediného
zjisténého nedostatku. Nastaveni domény, elektronické posty a webového serveru odpovida nejvyssim prdmyslovym standardim
kybernetické bezpecnosti.

Soulad s legislativou (Compliance): Zavedena technicka opatreni napliuji pozadavky na zabezpeceni prenosu a zpracovani dat dle
¢l. 32 nafizeni GDPR a doporuceni pro ochranu perimetru dle zakona o kybernetické bezpecnosti (ZKB / NIS2).
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