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BEZPEČNOSTNÍ SKÓRE
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A
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CERTIFIKAČNÍ AUTORITA AUDITU

Divize Cybersecurity | Datan Consulting a.s.
Stav perimetru: PLNĚ ZABEZPEČENO (0 zjištěných rizik)

Šifrování přenosu (TLS 1.3)

✓ AKTIVNÍ

Ochrana e-mailu (Anti-Spoofing)

✓ STRIKTNÍ

Autorizace poštovních serverů

✓ AKTIVNÍ

Kryptografický podpis DNS

✓ AKTIVNÍ

Vynucení šifrovaného spojení

✓ AKTIVNÍ

Bezpečnostní politika prohlížeče

✓ AKTIVNÍ

Přehled prověřených bezpečnostních oblastí vnějšího perimetru (Úroveň 1)

Prověřovaná bezpečnostní oblast Význam ochrany pro provoz společnosti a klienty Výsledek

1. Kryptografie a šifrování přenosu
(HTTPS / TLS)

Veškerá komunikace mezi prohlížečem návštěvníka a serverem je
šifrována moderním protokolem TLS 1.3 s automatickým
přesměrováním nešifrovaných dotazů.

✓ PROVĚŘENO

2. Ochrana firemní pošty proti
podvržení (Anti-Spoofing)

Doména uplatňuje striktní autentizační a odmítací politiku
elektronické pošty. Třetí strany nemohou rozesílat podvržené e-
maily ani falešné faktury jménem domény @datan.cz.

✓ PROVĚŘENO

3. Integrita doménových záznamů v
registru

Doménové záznamy v národním registru CZ.NIC jsou
kryptograficky podepsány a chráněny proti přesměrování
provozu na podvržené servery (DNS spoofing).

✓ PROVĚŘENO

4. Ochrana prohlížeče proti vložení
kódu a Clickjackingu

Webový server vysílá kompletní sadu bezpečnostních direktiv,
které brání spuštění podvržených skriptů (XSS), zneužití stránky v
cizích rámcích i podvržení obsahu.

✓ PROVĚŘENO

5. Minimalizace technické stopy a
ochrana relací

Server veřejně nevystavuje interní verze systémových komponent
a chrání komunikační relace před odcizením. ✓ PROVĚŘENO

🛡️ Certifikační doložka shody (Známka A – 100 / 100 bodů)
Tímto osvědčujeme, že internetová doména datan.cz prošla komplexní bezpečnostní kontrolou vnějšího perimetru bez jediného
zjištěného nedostatku. Nastavení domény, elektronické pošty a webového serveru odpovídá nejvyšším průmyslovým standardům
kybernetické bezpečnosti.

Soulad s legislativou (Compliance): Zavedená technická opatření naplňují požadavky na zabezpečení přenosu a zpracování dat dle
čl. 32 nařízení GDPR a doporučení pro ochranu perimetru dle zákona o kybernetické bezpečnosti (ZKB / NIS2).
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✓ CERTIFIKOVÁNO
ZNÁMKA A (100/100)


