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Testovany perimetr: https://www.datan.cz/ « ICO: 28803221 Odolnost proti prolomeni hesel: MAXIMALNI (Znamka A)
Odolnost proti Brute-Force Vzdalena aplikacni rozhrani Ochrana jmen Géta (Enumeration)

v ODOLNE v UZAMCENO v CHRANENO

Konfigurace a systémové soubory Databazové zalohy a archivy Vypis adresaiu a logt serveru

v CHRANENO v NEDOSTUPNE v ZAKAZANO

Souhrn provérenych oblasti Hloubkového & Brute-Force auditu

Testovana oblast vnitiniho

. . Rozsah ovéreni a odolnost proti Gtoku Stav odolnosti
zabezpeceni

Ovérena odolnost administracnich a pfihlasovacich
pristupovych bodl proti automatizovanému slovnikovému v CHRANENO
zkouseni hesel a hrubé sile.

1. Odolnost prihlasovacich bran proti
Brute-Force tutokim

Komunikaéni brany zneuzitelné k hromadnému testovani
pfihlasovacich Gdajl v jednom dotazu (System Multicall / API v CHRANENO
Amplification) jsou plné zablokovany.

2. Zabezpeceni vzdalenych rozhrani
proti zesileni Gtoku

Webova aplikace neumoznuje Gtoc¢nikovi automatizované
vypsat seznam internich uzivatelskych ¢i administratorskych v CHRANENO
Gcta.

3. Ochrana proti tniku pfihlasovacich
jmen (User Enumeration)

Hloubkovym testem bylo ovéreno, ze na serveru nejsou

4. Ochrana citlivych konfiguracnich verejné pristupné zadné konfiguracni soubory prostredi, P
o < sy . . T, v CHRANENO
souborii a zaloh repozitare zdrojového kédu, exporty databazi ani zalozni
archivy.
5. Zabezpeceni adresaFové struktury, Vypis obs,ahuwsyétémovg/ch’sloieko(Directory I._istin.g) avaistup .
k chybovym ¢i diagnostickym logdm serveru je striktné v CHRANENO

diagnostiky a subdomén Jakazan.

o wve

¥ Osvédceni o odolnosti viiéi Brute-Force a aplikaénim atokim (Znamka A - 100 / 100)

Na zakladé autorizovaného Hloubkového bezpecnostniho a Brute-Force auditu potvrzujeme, ze webova prezentace datan.cz vykazuje
plnou odolnost vici testovanym vektordm neopravnéného priniku, hadani hesel a Uniku citlivych dat dle metodiky OWASP Top 10.

Pozndmka k bezpecnosti: Z divodu ochrany provozniho know-how a bezpecnosti perimetru tento verejny certifikacni vystup neuvddi
interni seznam testovanych koncovych bodd.

v PROVERENO AUDITORY
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