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VÝSLEDEK PENETRAČNÍHO A BRUTE-FORCE TESTU

Počet odhalených zranitelností: 0 (Všechny sondy chráněny)
Odolnost proti prolomení hesel: MAXIMÁLNÍ (Známka A)

Odolnost proti Brute-Force

✓ ODOLNÉ

Vzdálená aplikační rozhraní

✓ UZAMČENO

Ochrana jmen účtů (Enumeration)

✓ CHRÁNĚNO

Konfigurace a systémové soubory

✓ CHRÁNĚNO

Databázové zálohy a archivy

✓ NEDOSTUPNÉ

Výpis adresářů a logů serveru

✓ ZAKÁZÁNO

Souhrn prověřených oblastí Hloubkového & Brute-Force auditu

Testovaná oblast vnitřního
zabezpečení

Rozsah ověření a odolnost proti útoku Stav odolnosti

1. Odolnost přihlašovacích bran proti
Brute-Force útokům

Ověřena odolnost administračních a přihlašovacích
přístupových bodů proti automatizovanému slovníkovému
zkoušení hesel a hrubé síle.

✓ CHRÁNĚNO

2. Zabezpečení vzdálených rozhraní
proti zesílení útoku

Komunikační brány zneužitelné k hromadnému testování
přihlašovacích údajů v jednom dotazu (System Multicall / API
Amplification) jsou plně zablokovány.

✓ CHRÁNĚNO

3. Ochrana proti úniku přihlašovacích
jmen (User Enumeration)

Webová aplikace neumožňuje útočníkovi automatizovaně
vypsat seznam interních uživatelských či administrátorských
účtů.

✓ CHRÁNĚNO

4. Ochrana citlivých konfiguračních
souborů a záloh

Hloubkovým testem bylo ověřeno, že na serveru nejsou
veřejně přístupné žádné konfigurační soubory prostředí,
repozitáře zdrojového kódu, exporty databází ani záložní
archivy.

✓ CHRÁNĚNO

5. Zabezpečení adresářové struktury,
diagnostiky a subdomén

Výpis obsahu systémových složek (Directory Listing) a přístup
k chybovým či diagnostickým logům serveru je striktně
zakázán.

✓ CHRÁNĚNO

🛡️ Osvědčení o odolnosti vůči Brute-Force a aplikačním útokům (Známka A – 100 / 100)
Na základě autorizovaného Hloubkového bezpečnostního a Brute-Force auditu potvrzujeme, že webová prezentace datan.cz vykazuje
plnou odolnost vůči testovaným vektorům neoprávněného průniku, hádání hesel a úniku citlivých dat dle metodiky OWASP Top 10.

Poznámka k bezpečnosti: Z důvodu ochrany provozního know-how a bezpečnosti perimetru tento veřejný certifikační výstup neuvádí
interní seznam testovaných koncových bodů.
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✓ PROVĚŘENO AUDITORY
BRUTE-FORCE & L2: 100/100


